Информационные войны и цветные революции в современном мире
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Настоящий курс посвящен изучению современных технологий политической дестабилизации и демонтажа политических режимов, применяемых в информационных войнах  и цветных революциях. Цель курса – не  только сформировать представление о новейших формах и методах политической борьбы, технологиях организации «цветных» государственных переворотов и особенностях планирования и осуществления информационных атак на первых лиц государства, но и научиться с ними бороться. Первая часть курса посвящена технологиям цветных революций и практике их применения, которая будет рассматриваться как на примере стран, уже переживших «цветной» государственный переворот, так и на примере стран, к которым эти технологии могут быть применены в самом ближайшем будущем. Речь пойдет о странах Западной Европы, где цветные революции могут стать кульминацией мигрантского кризиса, и о самих Соединенных Штатах, в которых цветные революции могут пойти по сценарию событий в Фергюссене, Сент-Луисе и Балтиморе. Вторая часть курса будет посвящена особенностям планирования, организации и проведения информационных атак на первых лиц государства, которые будут рассмотрены на примере конкретных кейсов: «панамского архива», «дела боинга», вброса о «связи ИГ и режима Башара Асада» и др. На примере этих операций информационной войны, ведущейся против России, будут рассмотрены используемые организаторами атак технологии фрейминга, якорения, «наклеивания ярлыков», «пробных шаров», технологии класса WikiLeaks и феномен Сноудена, а также конкретные стратегии и технологии противодействия информационным атакам такого уровня. В результате у слушателей курса выработаются практические навыки противодействия информационным атакам, вбросам и иным методам информационного давления, применяемым в большой политике. 

Контрольные вопросы:
1. Цветные революции: цели, задачи, методы, необходимое и достаточное условия реализации. Формы и методы организации «цветного» государственного переворота. 
2. Технологии управления массовым сознанием и массовым поведением протестных масс в цветных революциях. Роль «цветной» революционной идеологии и какой она бывает в «цветных» государственных переворотах.
3. Базовая технологическая схема цветной революции. Роль предварительного и подготовительного этапа. Роль инцидента: каким он должен быть.
4. Роль майдана в формировании политической толпы. Значение организации «тылового обеспечения» майдана (бесперебойного снабжения постоянно действующего лагеря всем необходимым).
5. Структура молодежного протестного движения и  технологии конфликтной мобилизации молодежи для участия в антиправительственных выступлениях. Формы и методы вербовки.
6. Риски и угрозы инициации цветных революций в странах Западной Европы (Франция, германия, Бельгия, Великобритания). 
7. Технологии цветных революций во внутриполитической борьбе в США (Фергюссен, Сент-Луис, Балтимор).
8. Формы и методы противодействия цветным революциям (Беларусь, Узбекистан, КНР, «белые ленточки» в России).
9. Инструменты и технологии противодействия цветным революциям.
10. Информационные войны: цели, задачи, формы и методы. Информационные операции. Информационные атаки.
11. Организационные и технологические схемы информационных атак, направленных на первых лиц государства. Технологии «контролируемых утечек», информационных вбросов, легализации сфабрикованных материалов. Феномен WikiLeaks и Сноудена. Обратная связь с объектом информационной атаки: почему ее надо поддерживать.
12. Технологии информационного управления массовым сознанием и массовым поведением граждан: психологическое манипулирование, фрейминг, «наклеивание ярлыков».
13. Запрещенные приемы политической борьбы.
14. Формы и методы отражения информационных атак.
15. Контрфрейминг, или использование инерции противника для перенаправления информационной атаки в его сторону (принцип дзюдо, «бумеранга»).




