Факультет  вычислительной математики и кибернетики
Межфакультетский курс
«Как уберечь мир от киберармагеддона: уязвимости, угрозы, решения»
«How to save the world from Cyber Armageddon: vulnerabilities, threats, solutions»


Вопросы к зачету
1.	Основные источники (акторы) угроз, исходящих из ИКТ-среды, их характер и значимость.
2.	Существенные особенности ИКТ-среды в техническом, правовом и международном аспекте.
3.	Феномен кибероружия и проблемы его регулирования.
4.	Цифровизация войны – основные проявления, новые угрозы и проблема регулирования.
5.	Концепция цифрового суверенитета и цифровой колониализм.
6.	Эволюция феномена информационного общества и его характерные черты.
7.	Критически важная инфраструктура – сущность, угрозы, обеспечение информационной безопасности.
8.	Кибер-конгитивные угрозы искусственному интеллекту: сущность и причины явления.
9.	Основные аспекты человеческого измерения этики искусственного интеллекта.
10.	Российские инициативы в области международной информационной безопасности.
11.	Международное сотрудничество в области противодействия угрозе использования ИКТ в военно-политических целях.
12.	Кибертерроризм: сущность явления и основные проявления, проблемы противодействия.
13.	Международное сотрудничество в области противодействия кибертерроризму.
14.	Киберпреступность: сущность явления и основные проявления, проблемы противодействия.
15.	Международное сотрудничество в области противодействия киберпреступности.
16.	Актуальные проблемы управления сетью Интернет.
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