
Вопросы по курсу Цифровые технологии и энергетическая безопасность
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1. Роль цифровых технологий в обеспечении энергетической безопасности и устойчивого развития.
2.  Коллаборация энергетических и ИТ-компаний. Возможности и ограничения.
3. Новые бизнес-модели на основе цифровых технологий в секторе распределения энергии.
4. Использование цифровых технологий в сфере добычи углеводородов.
5. Цифровизация электроэнергетической отрасли.
6. Возобновляемая энергетика и умные сети. Проблемы и возможности децентрализованных систем энергоснабжения.
7. Цифровые технологии и концепция суперсетей.
8. Роль цифровых технологий в трансформации транспортного сектора.
9. Производство и использование энергии в умном городе.
10.  Проблема устойчивого развития умных городов
11. Роль государственного регулирования во внедрении цифровых инноваций в топливно-энергетический комплекс.
12. Инфраструктурные и экономические проблемы цифровизации энергетических систем.
13. Типы и примеры злоумышленного кибер-воздействия на объекты критической энергетической инфраструктуры. Роль цифровых технологий в росте уязвимости энергетических систем.
14. Проблемы обеспечения кибербезопасности критической энергетической инфраструктуры на национальном и международном уровнях.
15. Технологии двойного назначения и проблема их регулирования.
16. Суперсети и сценарии трансформации международных отношений.
17. Межгосударственная конкуренция за технологическое лидерство (примеры и закономерности).
18. Проблемы и перспективы цифровизации российского ТЭК

