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1.Место дисциплины в структуре  ОПОП ВО
Дисциплина «Цифровые технологии и энергетическая безопасность» является межфакультетским курсом по выбору для студентов факультетов МГУ имени М.В. Ломоносова.
2.Входные требования для освоения дисциплины, предварительные условия
Необходимыми условиями для освоения дисциплины являются знания базовых дисциплин гуманитарного цикла, формирующих у студентов представление об основах правового регулирования общественных отношений.

3.Результаты обучения по дисциплине

	Компетенция
	Индикатор достижения компетенции
	Планируемые результаты обучения по дисциплине 

	

	УК-12 (Б)[footnoteRef:1] [1:  Для студентов, обучающихся по ОПОП ВО интегрированной подготовки (квалификация – бакалавр)] 

Способен управлять своим временем, выстраивать и реализовывать траекторию саморазвития на основе принципов образования в течение всей жизни. 

	Индикатор УК-12.1
Определяет и реализует образовательную траекторию в отношении междисциплинарных знаний.
	Иметь представление об основных понятиях и закономерностях в области (областях) знаний, выбранной (выбранных) обучающимся для развития междисциплинарных знаний.

	УК-12 (ИМ)[footnoteRef:2] [2:  Для студентов, обучающихся по ОПОП интегрированной подготовки (квалификация – магистр)
] 

Способен определять и реализовывать приоритеты собственной деятельности и способы ее совершенствования на основе самооценки, формировать приоритеты личностного и профессионального развития. 

	Индикатор УК-12.1
Определяет и реализует образовательную траекторию в отношении междисциплинарных знаний.
	Иметь представление об основных понятиях и закономерностях в области (областях) знаний, выбранной (выбранных) обучающимся для развития междисциплинарных знаний.

	УК-7 (М)[footnoteRef:3] [3:  Для студентов, обучающихся по ОПОП ВО (квалификация – магистр)] 

Способен определять и реализовывать приоритеты собственной деятельности и способы ее совершенствования на основе самооценки, формировать приоритеты личностного и профессионального развития. 
	Индикатор УК-7.1
Определяет и реализует образовательную траекторию в отношении междисциплинарных знаний.
	Иметь представление об основных понятиях и закономерностях в области (областях) знаний, выбранной (выбранных) обучающимся для развития междисциплинарных знаний.

	
	
	

	В результате изучения дисциплины «Цифровые технологии и энергетическая безопасность» студент должен:
знать: основные подходы к определению энергетической безопасности и роли цифровых технологий в ее обеспечении (З1); ключевые цифровые технологии и сферы их применения в целях стимулирования эффективного развития топливно-энергетического комплекса (З2); основные международно-политические аспекты использования цифровых технологий в энергетической сфере (З3);
уметь: определять преимущества применения конкретных цифровых технологий для различных отраслей ТЭК и энергетической безопасности государства (У1); выявлять связи между климатическими, политическими, экономическими и технологическими процессами в рамках энергетического перехода (У2); определять и выявлять риски и ограничения развития и использования цифровых технологий в энергетической сфере (У3);
владеть: навыками междисциплинарного анализа проблем внедрения цифровых технологий в энергетическую сферу и влияния этого процесса на международные отношения (В1); навыками работы со статистическими сборниками при анализе состояния и динамики развития мировых рынков энергии (В2).



4. Объем дисциплины (модуля) составляет 1 з.е. 
5. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на них количества академических часов и виды учебных занятий: 
5.1. Структура дисциплины (модуля) по темам (разделам) с указанием отведенного на них количества академических часов и виды учебных занятий (в строгом соответствии с учебным планом)
	Виды учебной работы
	Часы

	Общая трудоемкость дисциплины
	36

	Контактная работа (работа во взаимодействии с преподавателем) в том числе:
	24

	Лекции
	24

	Семинары/практические занятия
	0

	Самостоятельная работа обучающегося, в том числе:
	12

	Вид промежуточной аттестации (зачет/экзамен)
	зачет



5.2. Разделы дисциплины и их трудоемкость
	№
	Наименование
разделов и тем дисциплины
	Виды учебной нагрузки и их трудоемкость, часы

	
	
	Лекции
	Практические занятия/семинары
	Самостоятельная работа

	Всего часов
	Формы текущего контроля

	1.
	Энергетическая безопасность и четвертая промышленная революция
	2
	
	2
	4
	

	2.
	Участники процесса цифровой трансформации энергетических систем
	2
	
	
	2
	

	[bookmark: _Hlk167011681]3.
	Возможности применения цифровых технологий в нефтегазовой отрасли
	2
	
	
	2
	

	4. 
	Цифровизация электроэнергетики
	2
	
	
	2
	

	5. 
	Цифровые технологии и энергоэффективность
	4
	
	4
	8
	

	6.
	[bookmark: _GoBack]Энергетическая безопасность умных городов
	2
	
	2
	4
	

	7. 
	Проблемы цифровизации энергетических систем
	2
	
	2
	4
	

	8. 
	Кибербезопасность критической энергетической инфраструктуры
	2
	
	
	2
	

	9. 
	Международно-политические аспекты цифровизации энергетических систем
	4
	
	2
	6
	

	10.
	Цифровизация российского ТЭК
	2
	
	
	2
	

	
	ИТОГО
	24
	
	12
	36
	



5.3. Содержание дисциплины
Лекции 
	№ п/п
	Темы дисциплины

	Краткое содержание

	1
	Энергетическая безопасность и четвертая промышленная революция
	Подходы к определению энергетической безопасности; риски и угрозы энергетической безопасности; Парижское соглашение 2015 г. и декарбонизация ТЭК; цифровизация как инструмент минимизации рисков и повышения надежности ТЭК; ключевые цифровые технологии.

	2 
	Участники процесса цифровой трансформации энергетических систем
	Партнерства энергетических и ИТ-компаний; формирование новых бизнес-моделей в секторе распределения энергии.

	3
	Возможности применения цифровых технологий в нефтегазовой отрасли
	Повышение эффективности разработки нефтяных и газовых месторождений; интеллектуальные скважины и интеллектуальные месторождения. 

	4
	Цифровизация электроэнергетики
	Развитие ВИЭ и умных сетей; создание децентрализованных систем энергоснабжения; суперсети; концепция “просьюмеров”.

	5
	Цифровые технологии и энергоэффективность
	Трансформация транспортного сектора: электротранспорт, беспилотные транспортные средства на основе искусственного интеллекта и машинного обучения; энергосбережение в жилищном хозяйстве и промышленности; проблема энергоснабжения центров хранения и обработки информации. 

	6
	Энергетическая безопасность умных городов 
	Цифровой «дизайн» умных городов; проблема устойчивого развития умных городов; энергетическая система умных городов; политические аспекты цифровизации городской инфраструктуры.

	7
	Проблемы цифровизации энергетических систем
	Роль государственного регулирования во внедрении инноваций в ТЭК; устаревающие энергетические системы; изменение рынка труда и дефицит квалифицированной рабочей силы.

	8
	Кибербезопасность критической энергетической инфраструктуры
	Типы и примеры преступного кибер-воздействия; интернет вещей и рост уязвимости критической энергетической инфраструктуры; проблемы и возможности обеспечения кибербезопасности на национальном и международном уровнях.

	9
	Международно-политические аспекты цифровизации энергетических систем
	Технологии двойного назначения и их регулирование; умные сети, суперсети и трансформация международных отношений; проблемы технологического трансфера и конфликты вокруг интеллектуальной собственности; международная конкуренция за технологическое лидерство.

	10
	Цифровизация российского ТЭК
	Проект Минэнерго “Цифровая энергетика” 2017 г., перспективы развития сети 5G и беспилотного транспорта в России.



       5.4.  Самостоятельная работа студента
	Раздел дисциплины
	№ п/п
	Вид СРС
	Трудоемкость, часов 

	Энергетическая безопасность и четвертая промышленная революция
	1
	Конспект литературы по теме
	1

	
	2
	Подготовка итогового эссе «Политико-экономические аспекты применения цифровых технологий в целях обеспечения энергетической безопасности (ЭБ) государства» (выбор технологии и обоснование целесообразности ее использования для обеспечения энергетической безопасности конкретного государства)
	1

	Цифровые технологии и энергоэффективность
	1
	Конспект литературы по теме
	2

	
	2
	Подготовка итогового эссе (обоснование влияния выбранной технологии на повышение энергетической эффективности определенных секторов экономики выбранного государства)
	2

	Энергетическая безопасность умных городов
	1
	Конспект литературы по теме
	1

	
	2
	Подготовка итогового эссе (определение взаимосвязей применения выбранной технологии с существующей инфраструктурой)
	1

	Проблемы цифровизации энергетических систем
	1
	Конспект литературы по теме
	1

	
	2
	Подготовка итогового эссе (выявление проблем применения выбранной технологии)
	1

	Международно-политические аспекты цифровизации энергетических систем

	1
	Конспект литературы по теме
	1

	
	2
	Подготовка итогового эссе (определение международно-политических последствий применения выбранной цифровой технологии)
	1

	
	12



6.  Фонд оценочных средств (оценочные и методические материалы) для оценивания результатов обучения по дисциплине.
6.1. Типовые контрольные задания или иные материалы для проведения текущего контроля успеваемости, критерии и шкалы оценивания 
	6.1.1
	Подготовка итогового эссе «Политико-экономические аспекты применения цифровых технологий в целях обеспечения энергетической безопасности государства»

	Содержательные требования к эссе:
В эссе должны быть даны ответы на следующие вопросы анализа:
- как выбранная технология влияет на обеспечение национальной энергетической безопасности (обучающийся должен выбрать конкретную цифровую технологию и конкретное государство)? какие конкретные риски ЭБ данная технология минимизирует?
- как именно данная технология влияет на энергетическую эффективность секторов экономики выбранного государства?
- как максимизировать результативность использования выбранной технологии во взаимодействии с существующей инфраструктурой?
- каковы проблемы применения выбранной технологии в государстве? (экономические/политические/экологические/технологические?)
- каковы международно-политические последствия применения выбранной цифровой технологии в целях обеспечения ЭБ?

Эссе должно быть написано самостоятельно. Работы, оригинальность которых ниже 70%, не оцениваются.
Требования к оформлению эссе:
- Объем – минимальный - 1 страница, максимальный – 2 страницы;
- Шрифт – Times New Roman 12;
- Межстрочный интервал – одинарный;
- Обязательно наличие заголовка, красных строк и выравнивания текста по ширине страницы;
- Обязательно наличие сносок на использованные источники и литературу (эссе без сносок и библиографического списка оценивается в 0 баллов)

	Оцениваются:
- понимание целесообразности применения выбранной технологии для обеспечения энергетической безопасности государства; влияния национальных траекторий развития цифровых технологий на международные отношения;   
- полнота и обоснованность привлеченного фактического материала;
- логичность и грамотность изложения;
- источники информации (значимость, полнота, многообразие);


	Критерии оценки
Высокий уровень – эссе представляет собой самостоятельную и творческую работу, даны аргументированные ответы на все вопросы анализа, соблюдены требования к внешнему оформлению проекта; грамматические и речевые нормы (в том числе стилистические) в полной мере соблюдены.
Продвинутый уровень - эссе выполнено самостоятельно, даны ответы на все вопросы анализа, но не все из них в полной мере аргументированы, или же даны аргументированные ответы на большинство вопросов (но не на все). Имеются недочеты в оформлении, допущены некоторые речевые ошибки.
Пороговый уровень - имеются существенные отступления от требований к работе, в частности, даны ответы менее, чем на половину заданных вопросов. Ответы не аргументированы. В работе обнаружены значительные заимствования. Имеются недочеты в оформлении, допущено много речевых ошибок.
Недостаточный уровень – задание не выполнено, обнаруживается существенное непонимание специфики структурных блоков эссе; / Работа не сдана.



6.2. Типовые контрольные задания или иные материалы для проведения промежуточного  контроля успеваемости, критерии и шкалы оценивания 
	Примерный перечень вопросов для подготовки к зачету

	1. Роль цифровых технологий в обеспечении энергетической безопасности и устойчивого развития.
2.  Коллаборация энергетических и ИТ-компаний. Возможности и ограничения.
3. Новые бизнес-модели на основе цифровых технологий в секторе распределения энергии.
4. Использование цифровых технологий в сфере добычи углеводородов.
5. Цифровизация электроэнергетической отрасли.
6. Возобновляемая энергетика и умные сети. Проблемы и возможности децентрализованных систем энергоснабжения.
7. Цифровые технологии и концепция суперсетей.
8. Роль цифровых технологий в трансформации транспортного сектора.
9. Производство и использование энергии в умном городе.
10.  Проблема устойчивого развития умных городов
11. Роль государственного регулирования во внедрении цифровых инноваций в топливно-энергетический комплекс.
12. Инфраструктурные и экономические проблемы цифровизации энергетических систем.
13. Типы и примеры злоумышленного кибер-воздействия на объекты критической энергетической инфраструктуры. Роль цифровых технологий в росте уязвимости энергетических систем.
14. Проблемы обеспечения кибербезопасности критической энергетической инфраструктуры на национальном и международном уровнях.
15. Технологии двойного назначения и проблема их регулирования.
16. Суперсети и сценарии трансформации международных отношений.
17. Межгосударственная конкуренция за технологическое лидерство (примеры и закономерности).
18. Проблемы и перспективы цифровизации российского ТЭК

	Процедура оценивания результатов обучения по дисциплине предполагает учет следующих критериев: 
1) - качество ответа на контрольные вопросы: логичность изложения, полнота ответа, понимание сути вопроса, умение аргументировать свою точку зрения; 
2) - результаты выполнения заданий текущего контроля (участие в разработке проекта).

	Критерии оценки:
«Зачтено» - обучающийся показывает всесторонние и глубокие знания программного материала, знание основной и дополнительной литературы; последовательно и четко отвечает на основные и дополнительные вопросы; уверенно ориентируется в проблемных ситуациях. Демонстрирует способность применять теоретические знания для анализа практических ситуаций, проявляет творческие способности в понимании, изложении и использовании программного материала; подтверждает полное освоение компетенций, предусмотренных программой.
 «Не зачтено» - обучающийся имеет существенные пробелы в знаниях основного учебного материала по дисциплине; не способен аргументированно и последовательно его излагать, допускает грубые ошибки в ответах, неправильно отвечает на задаваемые вопросы или затрудняется с ответом; не подтверждает освоение компетенций, предусмотренных программой.



7.Ресурсное обеспечение:
7.1. Перечень основной и дополнительной литературы
а)	основная литература: 
1. Баринова В.А., Девятова А.А., Ломов Д.Ю. Роль цифровизации в глобальном энергетическом переходе и в российской энергетике // Вестник международных организаций. 2021. Т.16, №4. С. 126-145.
2. Боровский Ю.В. Международное измерение энергетической безопасности. Россия и мир (1991-2021 гг.) : монография. / Ю. В. Боровский ; Моск. гос. ин-т междунар. отношений (ун-т) МИД России. - М. : Аспект-Пресс, 2022. - 321 с.
3. Зубакин В.А. Государственное стимулирование трансформации электроэнергетики // Стратегические решения и риск-менеджмент. 2019. №4. С. 320-329.
4. Харланов А.С. Нефтегазовый сектор в индустрии 4.0.: переход на возобновляемые источники энергии и итоги цифровизации // Современные технологии управления. 2021. №2 (95). 
5. Хлопов О.А. Цифровые технологии как движущая сила обеспечения энергетической безопасности // Вопросы политологии. 2022. Т. 12. №5. С. 1468-1479. 
6. Cherp A., Jewell J.The three perspectives on energy security: intellectual history, disciplinary roots and the potential for integration. Current Opinion in Environmental Sustainability. 2011. Volume 3, Issue 4. P. 202-212.
б)	дополнительная литература: 
7. Байкова О.В., Громыко Е.О. Эффекты цифровой трансформации в нефтегазовом комплексе // Вестник ГУУ. 2021. С. 77-81.
8. Бахтеев Д.В. Предпосылки становления и этапы развития технологии искусственного интеллекта // Genesis: исторические исследования. 2019. No 8. С. 89–98. 
9. Зотова А. С., Светкина И. А., Гильманова Д. Р. Вопросы обеспечения экономической и энергетической безопасности в системе «умный город» // Вестник ГУУ. 2020. №8. С. 5-12.
10. Колин К.К. Новый этап развития искусственного интеллекта: национальные стратегии, тенденции и прогнозы // Стратегические приоритеты. 2019. No 2 (22). С. 4–12.
11. Коробеев А.И., Чучаев А.И. Беспилотные транспортные средства: новые вызовы общественной безопасности // Lex Russica. 2019. No 2. С. 9–28. 
12. Линник Ю.Н., Кирюхин М.А. Цифровые технологии в нефтегазовом комплексе // Вестник университета. 2019. №7. С. 37-40.
13. Молчанов Н.А., Матевосова Е.К. Энергетическая безопасность в эпоху дигитализации. Вестник Университета имени О.Е. Кутафина (МГЮА). 2020;(3):86-95.  
14. Петров П.И. Влияние цифровизации на безопасность энергетических поставок // Российский экономический вестник. 2020. Том 3. No 2. С. 55-62.  
15. Таунсенд Э. Умные города : большие данные, гражданские хакеры и поиски новой утопии. / Энтони Таунсенд; пер. с англ. Анны Шоломицкой. - М. : Изд-во Ин-та Гайдара, 2019. – 398 с.
16. Телегина Е.А., Чапайкин Д.А. Цифровизация энергокомпаний в переходе к сетевой модели бизнеса // Энергетическая политика. 2021. №1 (155). URL: https://cyberleninka.ru/article/n/tsifrovizatsiya-energokompaniy-v-perehode-k-setevoy-modeli-biznesa (дата обращения: 18.01.2023).
17. Филимонов А.Г., Чичирова Н.Д., Чичиров А.А., Филимонова А.А. Внедрение элементов цифровой экономики в электроэнергетике. Надежность и безопасность энергетики. 2018;11(2):94-102.  
18. Хитрых Д. О цифровой трансформации энергетической отрасли // Энергетическая политика. 2021. №5. https://energypolicy.ru/o-czifrovoj-transformaczii-energeticheskoj-otrasli/neft/2021/19/05/
19. Ahmad T., Zhang D. et al. Artificial intelligence in sustainable energy industry: Status Quo, challenges and opportunities // Journal of Cleaner Production. 2021. Vol. 289. 
20. Almihat, M.G.M.; Kahn, M.T.E.; Aboalez, K.; Almaktoof, A.M. Energy and Sustainable Development in Smart Cities: An Overview. Smart Cities 2022, 5, 1389–1408. 
21. Andoni M., Robu V.  Blockchain technology in the energy sector: A systematic review of challenges and opportunities // Renewable and Sustainable Energy Reviews. 100 (2019). P. 143-174. 
22. Chehri A, Fofana I, Yang X. Security Risk Modeling in Smart Grid Critical Infrastructures in the Era of Big Data and Artificial Intelligence. Sustainability. 2021; 13(6):3196. 
23. Chen, P.; Gao, J.; Ji, Z.; Liang, H.; Peng, Y. Do Artificial Intelligence Applications Affect Carbon Emission Performance?— Evidence from Panel Data Analysis of Chinese Cities. Energies 2022, 15, 5730. 
24. Cherp, A., Adenikinju, A., Goldthau, A., Hernandez, F., Hughes, L., Jewell, J., Olshanskaya, M., Jansen, J., Soares, R., & Vakulenko, S. Energy and security. In T. B. Johansson, N. Nakicenovic, & A. Patwardan (Eds.), Global Energy Assessment: Toward a Sustainable Future (pp. 325-383). Cambridge University Press. 2012.
25. Di Silvestre, M.L., Favuzza, S., Sanseverino, E.R., Zizzo, G. How decarbonization, digitalization and decentralization are changing key power infrastructures. Renewable and Sustainable Energy Reviews, 2018. 93. P. 483-498.
26. Goldbach, K., Rotaru, A.M., Reichert, S., Stiff, G., Gölz, S. Which digital energy services improve energy efficiency? A multi-criteria investigation with European experts. Energy Policy. 2018. 115. P. 239-248.
27. Heinonen, S., Karjalainen, J., Ruotsalainen, J. et al. Surprise as the new normal – implications for energy security. Eur J Futures Res 5, 12 (2017). 
28. Jaffe, Amy Myers. Energy’s Digital Future: Harnessing Innovation for American Resilience and National Security. Columbia University Press, 2021. 
29. Moyer J.D., Hughes B.B. ICTs: do they contribute to increased carbon emissions? // Technological Forecasting and Social Change. 2012. Т. 79. № 5.
30. Strielkowski W., Veinbender T., Tvaronavičienė M., Lace N. Economic efficiency and energy security of smart cities, Economic ResearchEkonomska Istraživanja. 2020. 33:1, 788-803.
31. Truby, J. Decarbonizing bitcoin: Law and policy choices for reducing the energy consumption of Blockchain technologies and digital currencies. Energy Research and Social Science. 2018. 44. P. 399-410.
32. Wang J, Ghosh S. et al. Achieving energy security amidst the world uncertainty in newly industrialized economies: the role of technological advancement // Energy. 2022. Volume 261, Part B. 
в)	программное обеспечение, Интернет-ресурсы, электронные библиотечные системы:
ScienceDirect https://www.sciencedirect.com/
JSTOR https://www.jstor.org/

7.2. Перечень лицензионного программного обеспечения, в том числе отечественного производства (подлежит обновлению при необходимости)
Пакет программ Microsoft Office, Acrobat Reader.
7.3.  Перечень профессиональных баз данных и информационных справочных систем (подлежит обновлению при необходимости)
нет
7.4.  Перечень ресурсов информационно-телекоммуникационной сети «Интернет» 
International Energy Agency https://www.iea.org/
IRENA (International Renewable Energy Agency) https://www.irena.org/ 
BP. Statistical Review of World Energy 2022 https://www.bp.com/en/global/corporate/energy-economics/statistical-review-of-world-energy.html 
7.5. Описание материально-технического обеспечения.
Проектор, компьютер

8. Разработчик (разработчики) программы – Бирюкова Надежда Андреевна, преподаватель кафедры международной безопасности факультета мировой политики. 
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