Примерный перечень вопросов к зачету.

1. Структура и состав законодательства в информационной сфере. 
2.Характеристика информации, защищаемой в интересах личности, общества и государства. 
3. Эволюция законодательства о коммерчески значимой информации (КЗИ) в России. 
4. Искусственный интеллект: проблемы правового регулирования и защиты информации. 
5. Корпоративное регулирование отношений в сфере обращения информации. 
6. Роль норм трудового права в регулировании обращения информации. 
7. Регулирование порядка допуска и доступа лиц к КЗИ. 
8. Условие о конфиденциальности информации в трудовом договоре.

9. Классификация договоров в сфере обращения информации.

10. Формирование условий о конфиденциальности в договорах на выполнение НИР и ОКР. 

11. Условие о конфиденциальности в договоре на выполнение маркетинговых исследований.

12. Понятие и принципы обеспечения безопасности организаций.

13.Установление режима коммерческой тайны в организациях. 

14. Оптимальный выбор организационной структуры безопасности на предприятиях.

15. Меры, устанавливающие и обеспечивающие режим конфиденциальности информации. 

16. Нарушения режима конфиденциальности на возможных каналах утечки информации в организации. 

17. Причинынарушений режима конфиденциальности информации. Обстоятельства организационно-управленческого, воспитательного и правового характера.

18. Признаки лиц, совершивших правонарушения в информационной сфере. 

19. Понятие и принципы предупреждения правонарушений в информационной сфере. 

20. Характеристика мер предупреждения правонарушений в информационной сфере.

21. Юридическая ответственность за совершение правонарушений в информационной сфере. 

22. Особенности безопасности и ответственности в информационной сфере при использовании искусственного интеллекта. 

23. Сущность убытков от нарушения права на коммерческую тайну. 

24. Оценка рыночной стоимости информации, составляющей коммерческую тайну.
25. Деятельность организаций по возмещению убытков, причиненных нарушением права на коммерческую тайну.
Практическое задание

В целях подготовки к зачету по курсу МФК «Регулирование и защита информации» студентам предлагается не позднее 28 апреля 2024г. подготовить презентации по тематике курса и направить в электронном виде преподавателю по адресу: severin-v.a@mail.ru. Выбор студентами темы для подготовки презентации осуществляется на основании распределения тем(см.перечень и название тем в учебной программе МФК РЗИ) между студентам и факультетов МГУ: Темы 1 и 12 — Экономический факультет, Высшая школа бизнеса (факультет), Московская школа экономики (факультет) Темы2,3,4

—Механико–математический факультет, Биологический факультет, Факультет почвоведения, Географический факультет, Филологический факультет, Факультет журналистики, Факультет психологии, Институт стран Азии и Африки, Социологический факультет, Факультет глобальных процессов, Факультет политологии, Высшая школа современных социальных наук (факультет) Темы 5, 6 и 7 — Факультет вычислительной математики и кибернетики; Темы 8, 9, 10, 11 — Высшая школа государственного аудита (факультет), Высшая школа государственного администрирования (факультет), Факультет государственного управления, Факультет мировой политики.

Зачет по курсу будет проводиться путем обсуждения актуальных вопросов регулирования и защиты информации в условиях информационного общества и цифровой экономики (см.презентациятема1МФКРЗИ) с учетом выполненного студентами задания.

