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Fake-news

Искусственный интеллект в эпоху 

постправды: угроза или будущее 

фактчекинга





Сайт lapsha.media

Группы в



ПРОВЕРЯЕМ И РАЗОБЛАЧАЕМ ФЕЙКИ

- фактчекинговый проект АНО «Диалог Регионы»

• Мониторинг 
(ручной и автоматизированный)

• Чат-Бот

• Сигналы от ОИВ

ВЫЯВЛЯЕМ ПРОВЕРЯЕМ ОБУЧАЕМ

• Самостоятельно 
(на основе открытых источников)

• С помощью ОИВ

• С помощью 
партнеров-фактчекеров

• ОИВ

• массовой аудитории

• Образовательный 
контент на сайте и 
соцсетях

Курсы для:



ПАРТНЁРЫ — ФАКТЧЕКЕРЫ

ЗАПУСК ПИЛОТНОГО ПРОЕКТА 

2022 г. — 4 партнера      

2023 г. — 14 партнеров 

• ТАСС

• ВШЭ

• РАНиХГС

• 1MI

• PRIMAMEDIA

• Лента.ру

• КП

• Телеканал 360

• URA.RU



изданий в 

субъектах

вузов

федеральных 

округов

федеральных 

СМИ

РАЗВИТИЕ СЕТИ ФАКТЧЕКЕРОВ



ОБРАЗОВАТЕЛЬНЫЕ ПРОЕКТЫ

Курс на платформе «Диалог-эксперт» — «Fake news»

• что такое фейк, его источники и категории

• основные механики дезинформации 

• инструменты фактчекинга 

Образовательный контент на сайте и в социальных сетях:

• Аналитические материалы

• Серия обучающих видеороликов с А.Пушным

• Эксперимент в вузах с С.Ярушиным



СДЕЛАТЬ ФЕЙК ЛЕГКО?

https://this-person-does-not-exist.com/



ДИПФЕЙКИ

• Дипфейки несколько лет назад распознавались легко, технология была слабо развита и требовала 

серьезных ресурсов для создания.

• К настоящему моменту в открытом доступе появляется все больше ресурсов для создания 

дипфейков. Решения и датасеты условно бесплатные - дипфейк можно сделать на телефоне.

• Создать дипфейк стало проще и дешевле, однако инвестиции в развитие технологий детекции 

исчисляются миллионами.

2015-2020 г. В 2023 г.



ПРОТИВОДЕЙСТВИЕ ДИПФЕЙКАМ

ИС «Зефир»

система мониторинга 

аудиовизуальных материалов 

и оценки дипфейков.

Точность результатов «Зефир» 

по дипфейкам на III квартал 

2023г. 



ЗЕФИР

• РАСПОЗНАНИЕ Deepfake 
и спуфинга голоса*

• ТРАНСКРИБИРОВАНИЕ 
аудио/видео

• МОНИТОРИНГ 
иностранного контента 
и транскрибированный 
перевод на русский

• ВЫЯВЛЕНИЕ аномалий 
по собственной 
методологии 

• ИНТЕГРАЦИЯ с системами 
по API

*Текущая система содержит в себе несколько подсистем для поиска дипфейков и спуфинга голоса, в которых 

инкапсулированы различные наборы механизмов создания спуфинг-контента. Внутри модели при анализе 

делается перебор механизмов в режиме “черного ящика” и модель выдает на выход наибольший получившийся 

результат.



ПРОТИВОДЕЙСТВИЕ ДИПФЕЙКАМ

ОПРОВЕРЖЕНИЕ ВЗЛОМА ЭФИРА И ДИПФЕЙКА 

В.ПУТИНА:

Начало отработки в течение 30 мин.: выявление, 

оценка с помощью «Зефир», комментарий IT-

эксперта, первые опровержения в течение 60 мин.

«Зефир» позволил 

верифицировать дипфейк 

с В.В.Путиным, а также фейки по 

теме нападения ДРГ в Брянской 

области.



знают, что такое фейки

97%

встречают фейки раз в неделю и чаще

71%

считают, что умеют отличать фейки

63%

действительно умеют

???

знают
фактчекинговые 

проекты
14%



ФЕЙК ИЛИ ПРАВДА?

Национальный греческий 
гимн имеет 158 

куплетов?

Михаил Кутузов носил 
повязку на глазу?



ФЕЙК ИЛИ ПРАВДА?

Национальный греческий 
гимн имеет 158 

куплетов?

Михаил Кутузов носил 
повязку на глазу?

Ложь. 4 августа (24 июля по старому 
стилю) 1774 года Михаил Кутузов 
получил рану в голову. Пуля прошла 
через левый висок и вышла у правого 
глаза. Но полководец никогда не носил 
черной повязки — это художественный 
вымысел кинематографистов

Правда. Сто пятьдесят восемь куплетов 
включает в себя национальный 
греческий гимн — это самый длинный 
гимн в мире. По этой причине гимн стал 
мировым рекордом и был занесён в 
«Книгу рекордов Гиннесса». В 
большинстве случаях исполняются 
первые два куплета



ФЕЙК ИЛИ ПРАВДА?

В Антарктиде нет рек

Подмосковный город 
Долгопрудный 

назывался 
Дирижаблестрой



ФЕЙК ИЛИ ПРАВДА?

В Антарктиде нет рек

Подмосковный город 
Долгопрудный назывался 

Дирижаблестрой?

Правда. 1 июля 1935 года «городок» был 
официально отнесён к категории рабочих 
посёлков и получил наименование 
Дирижаблестрой.

В 1937 году Дирижаблестрой был 
переименован в пос. Долгопрудный. От 
Дирижаблестроя поселок получил в 
«наследство» созданный для обеспечения 
дирижаблей водородом и пущенный в 
эксплуатацию в сентябре 1937 г. газовый 
завод.

Ложь. Оникс — самая длинная река 
Антарктиды. Расположена в долине Райт на 
Земле Виктории, в сухих долинах Мак-
Мердо, характеризующихся почти 
круглогодичным отсутствием снега, высоким 
уровнем инсоляции и относительно (для 
Антарктиды) высокими летними 
температурами. Длина реки — около 30 км; 
она вытекает из озера Браунуорт и впадает 
в озеро Ванда.

https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%BE%D0%BF%D1%80%D1%83%D0%B4%D0%BD%D1%8B%D0%B9#cite_note-10


ФЕЙК ИЛИ ПРАВДА?

Верблюды запасают в горбах 
воду. Так ли это на самом 

деле?

Лев Яшин играл за хоккейное 
«Динамо» и стал 

обладателем Кубка СССР по 
хоккею с шайбой.



ФЕЙК ИЛИ ПРАВДА?

Верблюды запасают в 
горбах воду. Так ли это на 

самом деле?

Лев Яшин играл за хоккейное 
«Динамо» и стал 

обладателем Кубка СССР по 
хоккею с шайбой.

Ложь. В горбах животные накапливают 
жир, который позволяет им обходиться 
без пищи пару недель, а то и месяц. Жир, 
окисляясь, может превращаться в воду 
путём липолиза, но это довольно 
энергозатратный процесс. Что 
действительно помогает верблюдам жить 
без питья — так это особое устройство 
кровеносной системы.

Правда. В то время многие спортсмены 
совмещали эти дисциплины. Яшину было 
предложено выступать на позиции 
нападающего, однако он предпочёл играть 
как вратарь и в хоккее.



ФЕЙК

Информация о реальном или выдуманном новостном 

событии, представляющая собой недостоверное 

сообщение о социально значимых явлениях и 

происшествиях. 

Это своего рода информационный вброс, 

который содержит ложные или искаженные 

данные провокационного, резонансного 

или пугающего характера. 



ТЕРМИНОЛОГИЯ



ТЕРМИНОЛОГИЯ



ФЕЙКИ И ДЕЗИНФОРМАЦИЯ
СУЩЕСТВУЮТ ДАВНО

Октавиан
распространял 
фальшивые новости 
об Антонии, напрямую 
влияя на его репутацию 
и политический вес

Петер Штуббе
был обвинен судом 
в том, что стал 
оборотнем и убил 
13 человек. В 1589 году 
недалеко от Кельна его 
приговорили к казни

NewYork Sun 
в 1835 г. опубликовала 
шесть статей о жизни 
на Луне, снабженных 
иллюстрациями голубых 
единорогов

Артур Конан 
Дойл 
в 1922 году опубликовал 
книгу, посвящённую 
истории Элси и Френсис, 
про лесных фей 
из Коттингли, которых 
подростки якобы смогли 
запечатлеть на фото



ФЕЙК КАК ИНСТРУМЕНТ ОТРИЦАНИЯ ИСТОРИИ





ПРОБЛЕМАТИКА ФЕЙКОВ
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Кол-во уникальных фейков в 2022

В 2023 г. фиксируется рост в ~8 раз 

фейковой информации по сравнению 

с 2021г.

Фактически сформирован устойчивый 

тренд на повышение доли фейков 

в российском сегменте с прогнозируемым 

стабильным ростом в 2023-2024 годах.

На конец 2023г. рост количества фейков 

составит 20—25%.

Прогноз

12,5 млн

15 млн

усиление тренда сохранение тренда



ПОСЛЕДСТВИЯ ФЕЙКОВ

Москвичка прочла в Интернете, что если 

заразиться от болеющих в легкой форме, то 

переболеешь также в легкой форме   

             

Дочь госпитализирована, сама москвичка 

умерла.

Мошенник прошел процедуру верификации аккаунта 

для получения «галочки». От имени якобы 

официальной американской компании Eli Lilly 

(производитель инсулина) опубликовал сообщение, 

что инсулин теперь бесплатный.

     

 Обвал акций фармкомпании: по данным разных 

источников, она потеряла от 6,8 до 16 миллиардов 

долларов своей рыночной стоимости. 

После объявления частичной мобилизации в 

Telegram-каналах начала распространяться 

информация, что повестки будут приходить 

через «Госуслуги».

Возникли проблемы в работе приложения из-

за высокой загруженности сайта.



ПОСЛЕДСТВИЯ ФЕЙКОВ

«Граждане СССР» — общественное объединение, 
основанное московским стоматологом Сергеем 
Тараскиным. Внесено в список экстремистских 
организаций Минюста.

Организация распространяет ложную информацию, в 
т.ч. о том, что «Граждане СССР» не должны платить за 
коммунальные услуги, так как они оплачиваются 
государством СССР.



ФЕЙК – СВЕРХФАКТОР РИСКА

ЛИЧНО ДЛЯ ТЕБЯ
• Потеря материальных ценностей

• Смена моральных установок

• Повышение тревожности

ДЛЯ СМИ И МЕДИА
• Правовые последствия

• Утрата доверия пользователей

• Социальная ответственность

ДЛЯ ГОСУДАРСТВА И ОИВ

• Дестабилизация социально-политической ситуации 
(митинги, протесты, гибель людей и пр.)

• Формирование негативного имиджа лица или 
организации



КЛЮЧЕВЫЕ ЭТАПЫ РАБОТЫ С ФЕЙКОМ



АВТОРЫ ФЕЙКОВ

Кто создает 
фейки?

Для чего 
создаются фейки?

Деструктивные 

и запрещённые организации 

Активистские и политические 

организации 

Иностранные источники 

Ботофермы и креофермы 

СМИ 

Рядовые пользователи

Наращивание популярности 

и увеличения количества 

просмотров

Материальная выгода 

Информационные войны 

Дискредитация оппонентов 

Непреднамеренные фейки



~10-90 

минут

РАСПРОСТРАНЕНИЕ ПРЕДНАМЕРЕННЫХ ФЕЙКОВ

Инициация
вброс фейка

Эскалация
создание информационных волн

Тиражирование
Расширение ЦА фейка

~2-48 часов

~до 4 дней

• Публикация голосовных фейков от имени ВДЛ, ОИВ, ЛОМов (не нужны факты, достаточно 

ньюзмейкера)

• Размещение в зарубежных СМИ / заявления зарубежных лидеров (зачастую в вероятностной 

форме или на основе украинских данных)

• Отправка предложений по размещению сфабрикованных материалов в российские источники под 

видом эксклюзивов с последующим разоблачением 

• Размещение в анонимных телеграм-каналах

• Взлом сайтов / создание клонов российских ресурсов

• Посев с помощью ботов в открытых сообществах

• Спам-комментарии

• Запуск таргетированной рекламы

• Адаптация и вброс фейков в сегмент мессенджеров

• Распространение крео и мемов

• Использование «спящих» тг-каналов, мимикрирующих под российские

• Распространение в сетке радикальных каналов

• Распространение в сетке оппозиционных каналов

• Цитирование в формате цепной реакции для повышения авторитетности 

и пролонгации актуальности инфоповода 

• Перепечатки фейков в русскоязычном сегменте сети Интернет с иностранных 

платформ

• Интерпретации в авторских передачах в различных форматах на всех площадках

• Подтверждение тезисов косвенными доказательствами (напр. перехваченные 

радиопереговоры)



МАРКЕРЫ ФЕЙКА

Эмоции: фактор страха/опасности

Фактоиды и тезисы

Указание важности или срочности

Ссылка на «достоверный» источник

Утверждение достоверности

Геопривязка

Призыв к распространению

Призыв к действию или бездействию

Лингвистические конструкции «раскрытия 
правды» («наконец выяснилось», «нас 
обманывали», «информация от друга из 
ФСБ/МВД» и т.п.)



МАРКЕРЫ ФЕЙКА

Долгожданная новость, изобличающая «правду»

Пугающая фактура и актуальная «горячая» тема

Теория «заговора»

Признаки машинного перевода текста

Сомнительные медицинские рекомендации

Просьба поделиться и распространить

Отсутствие ссылок на проверенные источники 
и фактологических данных



МЕХАНИКИ ДЕЗИНФОРМАЦИИ

Фабрикация 
и подделка

Кликбейт
Ложные 
выводы

Псевдонаука 
и конспирология

Фрейминг 
и односторонняя 

подача

Ложная 
атрибуция

Повторение 
ложных тезисов



ЛОЖНЫЕ ВЫВОДЫ

Искажение контекста, некорректное 

использование визуальных материалов, 

нарушение логических связей, 

манипулирование фактами.

В 2007 г. Newsweek опубликовал эту фотографию 

Балаша Гарди с подписью: «Количество взрывов 

террористов-смертников в Афганистане в 2007 

году превысило количество взрывов 

за последние пять лет вместе взятых». 

Текст статьи описывал ужасы правления Талибана. 

На самом деле ребенок на фото получил несколько 

осколочных ранений в результате авиаудара США 

по предполагаемой позиции повстанцев. Гарди 

пожаловался на вводящее в заблуждение 

использование его фотографии и разорвал 

отношения с журналом Newsweek.



ФРЕЙМИНГ



ФРЕЙМИНГ



ФРЕЙМИНГ

Подсвечивание события или темы с определенной стороны, что может 

привести к разной интерпретации или оценке случившегося



ФАБРИКАЦИЯ И ПОДДЕЛКА

Поддельные 
документы 

Нерелевантные 

аудио- 

и видеоматериалы

Копии сайтов СМИ 

и органов власти
Технические 

подделки



ПОЧЕМУ ЭТО РАБОТАЕТ?

Свойство 
подтверждать 

свою точку 
зрения

Эвристика 
доступности

Эмоциональность 

восприятия и 

психологические 

особенности

Информационные 

пузыри и 
эхокамеры

Уровень 

медиаграмотности
Когнитивные 

искажения



АЛГОРИТМ ФАКТЧЕКИНГА



ФАКТЧЕКИНГ И OSINT

• Поиск и анализ первоисточника

• Отключение эмоций

• Абстракция от шаблонов и стереотипов

• «Проверь – перепроверь – проверь еще раз»

ОБЩИЕ ПРАВИЛА
• Обратный поиск по изображениям 

(Yandex, Google, Bing, сервисы reverse image search: Tineye, Search4faces)

• ВебАрхив (cache, сайт и плагин Wayback Machine)

• Проверка монтажа 
(JPEGsnoop - свободно распространяемое ПО которое изучает и декодирует 

внутреннюю информацию изображений, позволяет выявить признаки монтажа 

и Photoshop)

• Проверка дипфейк 
(scanner.deepware.ai – сервис для проверки)

• Специальные запросы и инструменты
(google dork, OSINT Framework)

ИНСТРУМЕНТЫ



ФЕЙК?



ПРИМЕР СТЕРЕОТИПНОГО МЫШЛЕНИЯ

Действительно в Иране продажа и 
употребление алкоголя строго запрещены.  
Однако наличие запретов и их 
неукоснительное исполнение - не одно и тоже.  

Из-за распространившихся слухов и фейков о 
возможном излечении и защиты от 
коронавируса с помощью алкоголя люди 
массово обратились к контрафактной и 
поддельной продукции.

В результате зафиксированы массовые 
отравления метиловым спиртом.





Где это 
находитс
я?



Где это 
находитс
я?



В июне 2022 г. широко распространилось 

видео, на котором родитель показывает 

шок-кадры – обычный школьный 

учебник по математике для первого 

класса, а вместо задачи – реклама 

магазина колясок







ВЕРИФИКАЦИЯ ФОТО 

И ВИДЕО

Для верификации фото или видео можно сделать 

скриншот и провести обратный поиск 

по изображению, изучить контекст, обратить 

внимание на детали, изучить комментарии.

При этом в видеофейках зачастую для 

маскировки используется: зеркальное 

отражение картинки цветокрорекция 

(цветовая гамма, контраст) добавляются 

логотипы и водяные знаки известных 

СМИ.



ОЦЕНКА ПРИНЯТИЯ РЕШЕНИЯ

Перед началом работы по опровержению 

необходимо ответить на 3 пункта:

Какой у фейка охват и аудитория? 

Локальный канал или крупнейшее 

СМИ?

Хватает ли доказательств для 

разоблачения? Или это просто «слово 

против слова»?

Стоит ли трогать эту тему? 

Не создадите ли эффект Стрейзанд?

1.

2.

3.



ОТРАБОТКА ФЕЙКА. СТРАТЕГИИ

ПРЕДУПРЕЖДЕНИЕ ФЕЙКА

ПЕРЕХВАТ ПОВЕСТКИ

СОЗДАНИЕ КОНТРПОВЕСТКИ



ОТРАБОТКА ФЕЙКА. СТРАТЕГИИ

Предиктивные действия в случае 

наличия данных о потенциальной 

угрозе дезинформации 

(официальном запрос, обращение, 

жалоба, «горячие» новости 

от очевидцев). 

Важно верифицировать данные 

сигналы и опубликовать 

проверенную информацию. Это 

позволит задать правильной тон, 

создаст возможность выбрать 

ракурс освещения темы 

с достоверными акцентами. Более 

того, становясь первоисточником 

ОИВ или СМИ могут избежать 

сопутствующих репутационных 

рисков.

ПРЕДУПРЕЖДЕНИЕ ФЕЙКА

Публикация достоверных и полных 

данных постфактум, обращение 

в редакции СМИ, опубликовавших 

дезинформацию 

с предупреждением 

о распространении фейка. Работа 

с комментариями и публикация 

опровержения в релевантных 

источниках

ПЕРЕХВАТ ПОВЕСТКИ СОЗДАНИЕ КОНТРПОВЕСТКИ

После опровержения данных 

целесообразно продолжать 

формировать повестку по теме 

фейка. Необходимо не только 

опровергнуть информацию, 

но и восстановить полученный 

репутационный и имиджевый 

ущерб. Более того повышенное 

внимание к теме, вызванное 

фейком , позволит подсветить 

актуальные новости и события.

Фейки в отличии от реальных инфоповодов имеют большую 

склонность к повторным реэскалациям. Стратегия 

«не реагировать», «само пройдет» рискованная 

и неэффективная. Каждый охватный социально значимый фейк 

требует реакции в виде опровержения в релевантных источниках 

на ЦА фейка.



КОМПОНЕНТЫ ОПРОВЕРЖЕНИЯ

1. 2. 3. 4.

Заявление 

от авторитетного 

источника/спикера

Данные и факты

Источники 

и ссылки на них

Компрометирование

первоисточника



КОМПОНЕНТЫ ОПРОВЕРЖЕНИЯ

1. 2. 3. 4.

Юмор

5.



ПОПУЛЯРНЫЕ ФОРМАТЫ ОПРОВЕРЖЕНИЙ

•

•



ПОПУЛЯРНЫЕ ФОРМАТЫ ОПРОВЕРЖЕНИЙ





КОНКУРС МЕМОВ «ФЕЙКИ НА СМЕХ»

Шаг 1: Сделайте мем про любой фейк 

Шаг 2: Перейдите на сайт mem.lapsha.media 

Шаг 3: Заполните форму и отправьте мем 

Шаг 4: Ожидайте подведения итогов

Дедлайн: 20:00 13 ноября

Иногда фейки бывают настолько абсурдными, что можно и нужно их высмеивать! 



ВАЖНО

• Проверять публикуемый контент – ошибка может стоит жизни

• Оценивать информацию критически, а не эмоционально

• Опровергать фейки приводя факты и данные

• Фактчекером может стать каждый

• Актуализировать навыки критического мышления

• Медиаграмотность важна в любом возрасте







Тема 3.3.

Искусственный интеллект в эпоху постправды: 

угроза или будущее фактчекинга

Межфакультетский учебный курс: 

«Государственные технологии и искусственный интеллект»

Лектор:

Назаренко Сергей Владимирович

кандидат социологических наук, доцент, 

доцент Высшей школы государственного администрирования 

МГУ имени М.В.Ломоносова

https://anspa.ru/
https://anspa.ru/
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